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ESTUDO TECNICO PRELIMINAR
INTRODUCAO

Este Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o
atendimento da demanda que consta no Documento de Oficializacdo da Demanda, bem como
demonstrar a viabilidade técnica e econémica das solucgdes identificadas, fornecendo as
informacdes necessdrias para subsidiar o respectivo processo de contratacdo. Refere-se a Ata
de Registro de Precos para contratacdo de emissdao de certificados digitais e-CPF, CERT-JUS
Institucional para servidores e magistrados do TRE-SP e e-CNPJ tipo A3, incluindo o fornecimento
de TOKEN criptografico USB para armazenamento, de acordo com a demanda do TRE-SP, assim
como visitas técnicas para a validagdo e emissao dos Certificados Digitais.

1. IDENTIFICACAO

Contratacdo de emissdo de 682 (seiscentos e oitenta e dois) certificados digitais para pessoa
fisica, e-CPF, padrdo ICP-Brasil tipo A3, CERT-JUS Institucional, incluindo o fornecimento de 682
(seiscentos e oitenta e dois) TOKENS USB para armazenamento com validade de 24 (vinte e
quatro) meses.

Contratacdo de emissdo de 01 (um) certificado digital e-CNPJ tipo A3, incluindo o fornecimento
de 1 (um) TOKEN criptografico USB para armazenamento, com validade de 24 (vinte e quatro)
meses.

2. DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

2.1. Identificagdo das necessidades de negdcio

A Resolug¢do CNJ de N2 185/2013 (que institui o Sistema Processo Judicial Eletrénico PJe como
sistema de processamento de informagdes e pratica de atos processuais) estabelece em seu Art.
279, §22: que "Os sitios eletrénicos do Ple dos Conselhos e dos Tribunais deverdo ser acessiveis
somente por meio de conex@o segura HTTPS, e os servidores de rede deverdo possuir certificados

digitais Equipamento Servidor da ICP-Brasil adequados para essa finalidade".

Assim, torna-se necessdria a contratacdo de certificados digitais e-CPF, padrdo ICP-Brasil tipo
A3, CERT-JUS Institucional e e-CNPJ, padrao ICP-Brasil tipo A3, ambos com midia criptografica
do tipo TOKEN, pelo TRE-SP para garantir a seguranca das informacdes trafegadas por meio dos
acessos realizados as aplicacdes e servicos disponibilizados que exijam o uso dessa tecnologia,
como por exemplo o Processo Judicial Eletronico, implantado no TRE-SP em julho de 2017.

2.2. Identificagao das necessidades tecnologicas

@ Certificado digital para magistrados e servidores do Poder Judiciario do tipo A3,
CERT-JUS Institucional, com midia criptografica do tipo TOKEN e validade de 24
(vinte e quatro) meses:

@ Certificado digital do tipo A3, CERT-JUS Institucional, aderente ao padrao
ICP-Brasil com prazo de validade de 24 (vinte e quatro) meses;

® Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-
mails, acesso a aplicacGes, logon de rede, entre outras fungdes;

® O presente item engloba o respectivo servico de autoridade de registro
conforme determina a ICP-Brasil;

@ Certificado aderente padrdao do Comité Gestor da ICP Brasil;



® Garantia de correcdo e atualizacdo motivadas por falhas técnicas e
mudancas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo
minimo de 24 (vinte e quatro) meses para o certificado, contados a partir
da data de emissao do certificado;

® A garantia acompanha a validade do certificado, a
partir do momento em que é emitido j& se inicia a
contagem do prazo de validade e de garantia.

® Emissdo e gravacdo compativeis com qualquer midia criptografica
homologada pelo ITI — Instituto Nacional de Tecnologia da Informagdo ou
certificada pelo Inmetro;

@ Os certificados digitais poderdo ser emitidos nos postos de atendimento
da DETENTORA da ATA, ou ainda de forma online, a critério do Orgdo
Gerenciador.

@ Certificado digital A3 para pessoa juridica (e-CNPJ) com midia criptografica do
tipo TOKEN e validade de 24 (vinte e quatro) meses:

@ Certificado digital do tipo A3 para pessoa juridica, aderente ao padrdo ICP-
Brasil, com prazo de validade de 24 (vinte e quatro) meses;

® Deve permitir a utilizagdo para assinatura de documentos eletrdnicos, e-
mails, acesso a aplicagGes, logon de rede, entre outras fungdes;

® O presente item engloba o respectivo servico de autoridade de registro;
@ Certificado aderente padrdao do Comité Gestor da ICP Brasil;

® Garantia de corre¢dao e atualizagdo motivadas por falhas técnicas e
mudancas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo
minimo de 24 (vinte e quatro) meses para o certificado, contados a partir
da data de emissao;

® A garantia acompanha a validade do certificado, a
partir do momento em que é emitido j& se inicia a
contagem do prazo de validade e de garantia.
® Emissdo e gravagdo compativeis com qualquer midia criptografica
homologada pelo ITI — Instituto Nacional de Tecnologia da Informagdo ou
certificada pelo Inmetro ou certificada pelo Inmetro;

® Os certificados digitais poderdo ser emitidos nos postos de atendimento
da DETENTORA da ATA ou de forma online, a critério do Orgdo
Gerenciador.

2.3. Demais requisitos necessarios e suficientes a escolha da solugao de TIC

A contratagao de certificados digitais e-CNPJ e e-CPF CERT-JUS Institucional, ambos do padrdo
ICP-Brasil tipo A3, com midia criptografica do tipo TOKEN, é indispensavel para a seguranca,
autenticidade e integridade das informac0es e atos praticados no ambiente digital do Tribunal
Regional Eleitoral do Estado de Sdo Paulo (TRE-SP). Esses certificados sdo cruciais para o acesso
ou continuidade de acesso dos servidores aos sistemas que exigem tal certificacdo, como
RENAJUD, INFOJUD (da Receita Federal), PJE e Compras.gov.br.

O e-CNPJ é a identidade digital do TRE-SP para interagdes com outros érgaos e sistemas
eletronicos. Ele garante a autenticidade das transacgdes realizadas em nome da instituicdo, como



a emissdo de documentos oficiais e a comunicacdo com a Receita Federal, por exemplo. Permite
0 acesso a sistemas criticos, tais como o PJE e Compras.gov.br.

A necessidade do uso de certificados digitais no Poder Judicidrio € amplamente respaldada por
uma solida base legal. A Lei n? 14.063/2020 regulamenta o uso de assinaturas eletrénicas em
interacbes com entes publicos. A informatizacdo do processo judicial é regida pela Lei n2
11.419/2006. Normativos do Conselho Nacional de Justica (CNJ) complementam essa exigéncia:
a Resolucdo CNJ n2 185/2013 instituiu o Processo Judicial Eletrénico (PJe), enquanto a Resolugdo
CNJ n2 420/2021 trata da adogdo e planejamento da digitalizacdo do acervo processual fisico.
Além disso, a Resolugdo CNJ n2 522/2023 estabelece o Modelo de Requisitos para Sistemas
Informatizados de Gestdo de Processos e Documentos do Poder Judiciario. Internamente, a
Instrucdo Normativa n2 14/2022 do TSE ja determina a assinatura digital baseada em certificado
digital ICP-Brasil.

Priorizando a eficiéncia e a modernizacdo, a contratacdo prevé a emissdo dos certificados
digitais de forma online. De acordo com a Instru¢do Normativa ITI N2 05 de 22 de fevereiro de
2021, que permite a emissdao de certificados por videoconferéncia, a empresa contratada
deverd, preferencialmente, prover a emissdo do e-CPF online. Apds a emissdo remota, a
empresa sera responsavel pelo envio dos tokens para a residéncia de cada servidor, sem 6nus
adicionais para a Administragado.

Nos casos em que a emissdo online ndo for viavel, seja por falta de documentos exigidos pela
IN ITI N2 05, seja por opcdo do Orgdo Gerenciador, a validacdo e emissdo dos certificados
ocorrerdo em escritdrios autorizados (AR) indicados pela empresa detentora da ata. A emissao
dos certificados em escritérios autorizados (AR) contempla os casos que ndo se enquadram na
emissdo por videoconferéncia (servidores que ndo possuem os requisitos).

Processos anteriores de aquisicdo de certificados:

- Instaurado para aquisicdo em 2020 para a Secretaria: 0002443-50.2020.6.26.8000
- Instaurado para aquisicdo em 2021 para a Secretaria: 0008665-97.2021.6.26.8000

- Instaurado para aquisicdio em 2022/ 2023 para a Secretaria e Cartérios: 0038551-
44.2021.6.26.8000

- Instaurado para aquisicdo em 2024 / 2025 para Secretaria e Cartorios (TRE-BA):
0016564-44.2024.6.26.8000 e 0043986-91.2024.6.26.8000

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

A presente demanda justifica-se em fungao da expiragao de certificados digitais emitidos entre
2022 e 2025, somada a demanda de novas necessidades.

Para o ano de 2026 temos as seguintes quantidades de acordo com a data de expiragdo:



Més de

expiragio Quantidade
fevereiro 171
margo 196
abril 42
maio 49
junho 23
julho 14
agosto 3
setembro 8
outubro 13
novembro 14
Total 533

Considerando ainda o surgimento de novas necessidades, com base no processo anterior
0043986-91.2024.6.26.8000, acrescentou-se um fator de 28% para suprir imprevisibilidades.

Portanto o presente Estudo Técnico Preliminar tem por objetivo a contratacdo de 682
(seiscentos e oitenta e dois) certificados digitais e-CPF, CERT-JUS Institucional para servidores
e magistrados do TRE-SP, 1 (um) e-CNPJ, certificado digital de Pessoa Juridica, tipo A3, incluindo

o fornecimento de TOKEN criptografico USB para armazenamento, ambos com validade de 24
(vinte e quatro) meses.

4, ANALISE DE SOLUCOES POSSIVEIS
4.1. IDENTIFICACAO DAS SOLUCOES

Dentre as solugdes que dispGe de dispositivos criptograficos para armazenamento do
certificado digital, temos as 2 (duas) seguintes solugdes possiveis:

Id Descri¢cao da solugido (ou cenario)

Certificado digital do tipo A3, padrdo ICP Brasil, com fornecimento de leitor e
1 |cartdo criptografico - SMART CARD para armazenamento do certificado, com
validade por 24 (vinte e quatro) meses;

Certificado digital do tipo A3, padrdo ICP Brasil, com fornecimento de TOKEN
2 |criptografico para armazenamento do certificado, com validade por 24 (vinte e
quatro) meses;




4.2. ANALISE COMPARATIVA DE SOLUGOES

- = . o Nao se

Requisito Solugao Sim Nao Aplica
A Solugdo encontra-se implantada em outro 6rgdo ou| Solugdo 1 X
entidade da Administragdo Publica? Solugdo 2 X
A Solugdo esta disponivel no Portal do Software| Solugdo1 X
Pudblico Brasileiro? Solucio 2 X
(quando se tratar de software)
A Solugdo é composta por software livre ou software | Solugdo 1 X

publico? Solucio 2 X
(quando se tratar de software) §

A Solugdo é aderente as politicas, premissas e| Solugdo1 X

espeuﬁcagges técnicas definidas pelos Padrées de Solucio 2 X

governo ePing, eMag, ePWG?

A Solugdo é aderente as regulamentagdes da ICP-| Solugdo 1 X

Brasil? ~

(quando houver necessidade de certificagdo digital) Solugdo 2 X

A Solucdo é aderente as orienta¢des, premissas e| Solucdo 1 X
especificagBes técnicas e funcionais do e-ARQ Brasil? X

(quando o objetivo da solugdo abranger documentos | Solugdo 2
arquivisticos)

A solugdo proposta envolve a contratagdo de servigcos que incluem a emissao de certificados
digitais de tipo A3, CERT-JUS Institucional para servidores e magistrados do TRE-SP e e-CNPJ.
Esta solugdo deve estar alinhada com os padrdes da ICP-Brasil e ter validade de 24 (vinte e
quatro) meses.

Importante salientar que o presente estudo ndo considera adquirir os certificados
separadamente dos dispositivos fisicos, pois seriam necessarios dois processos de estudo de
viabilidade, o que aumentaria os custos administrativos. Além disso, sincronizar as Atas de
Registro de Pregos para os servicos e os dispositivos fisicos é essencial para evitar custos
adicionais durante a execugao.

Outro ponto a ser considerado é que o padrao criptografico dos certificados digitais pode nao
ser compativel com todos os dispositivos fisicos de armazenamento disponiveis no mercado.
Isso poderia inviabilizar o uso desses dispositivos ao longo da vigéncia da Ata de Registro de
Precos.

Existem diferentes cenarios possiveis para oferecer essa solucdo, incluindo o uso de token
criptografico ou smart card como dispositivo de armazenamento. No entanto, a certificacdo
digital em nuvem nao é viavel para a instituicdo devido a questdes técnicas especificas:

e Dependéncia de conectividade constante e estavel

A utilizacdo de certificados digitais em nuvem exige uma conexao continua e estavel
com a internet para qualquer operag¢do que demande a assinatura ou autenticagdo
digital. No contexto deste Tribunal Regional Eleitoral, onde a disponibilidade e a
agilidade sdo cruciais, especialmente em periodos eleitorais ou para o acesso a sistemas
judiciais eletronicos, qualquer interrupgao na conexdo a internet pode inviabilizar o uso
do certificado. Mesmo com a infraestrutura de rede robusta que possuimos, nado
estamos imunes a falhas de conectividade que poderiam comprometer a continuidade



dos trabalhos.

o Desempenho e laténcia

O desempenho do certificado digital em nuvem é intrinsecamente ligado a laténcia da
conexdo. Assinaturas digitais em larga escala ou operagdes que demandem multiplas
autenticacdes podem ser impactadas por atrasos, mesmo que minimos, na
comunicagdo com os servidores da nuvem. Para sistemas criticos e com alto volume de
transagdes, como os utilizados no processo eleitoral ou em tramitagdes processuais,
essa laténcia pode gerar gargalos e lentiddo, prejudicando a eficiéncia das atividades e
a experiéncia do usuario.

e Controles de Segurancga e Auditoria

Embora os provedores de servigos de nuvem oferecam robustas camadas de seguranga,
a gestdo das chaves privadas em ambiente externo ao controle direto do Tribunal
representa um desafio. A rastreabilidade e a auditoria de cada uso do certificado em
nuvem podem ser mais complexas de serem integradas aos nossos sistemas de log e
monitoramento internos. A necessidade de garantir a integridade e a nao-repudio das
assinaturas, em conformidade com as exigéncias da legislacdo eleitoral e das normas de
seguranca da informacgao, impde a preferéncia por solu¢des em que o controle sobre a
chave privada permaneca sob a gestdo do TRE-SP, como ocorre com os tokens
criptograficos.

e Conformidade Regulatdria e Soberania dos Dados

A legislagao brasileira, especialmente no ambito da Justica Eleitoral, possui requisitos
rigorosos quanto a soberania dos dados e a localizagdo do armazenamento de
informacdes sensiveis. Embora os provedores de nuvem possam oferecer datacenters
no Brasil, a gestdo das chaves criptograficas por terceiros e a interconexdo com
infraestruturas fora do controle direto do TRE-SP podem levantar questionamentos
qguanto a plena conformidade com as normas regulatodrias e a garantia da independéncia
de acesso e controle. A opgao por tokens criptograficos, onde a chave privada esta sob
o controle fisico do usuario no ambiente do Tribunal, oferece uma maior garantia nesse
aspecto.

A opcao pelo token oferece maior seguranga por ser uma midia criptografica dedicada, gerando
e armazenando as chaves privadas de forma invioldvel. Essa seguranca é um requisito
indispensavel para garantir a validade juridica das assinaturas eletronicas e a conformidade com
as diretrizes da ICP-Brasil.

Em segundo lugar, a escolha atende as necessidades operacionais e de praticidade do Tribunal.
Os servidores do TRE-SP ja estdo familiarizados com o uso de tokens, e o Tribunal ja possui a
infraestrutura necessaria para sua instalagdo nas maquinas, dispensando adaptagGes. Além
disso, o tamanho reduzido e a facilidade de transporte do token se mostram mais praticos em
comparac¢do ao smart card, que exige uma leitora, tornando-o menos portatil.

Esses fatores, somados a sua maior mobilidade, justificam a decisdo por essa midia criptografica,
assegurando uma solugdo que ndo apenas atende aos requisitos técnicos e de seguranca, mas
também se alinha a realidade operacional da instituicdo.



4.3. PESQUISA DE PRECOS DE MERCADO
4.3.1. eCPF

e Certificado Digital e-CPF (pessoa fisica) com dispositivo criptografico tipo Token (A3), com
validade de 24 (vinte e quatro) meses;

e Certificado Digital e-CPF (pessoa fisica) com dispositivo criptografico tipo SMART CARD +
Leitor (A3), com validade de 24 (vinte e quatro) meses;

Id Descrigao da solugao (ou cenario) Custo Unitario RS
1 Certificado Digital — tipo A3 com midia criptografica do tipo SMART 412,40
CARD + Leitor — com validade de 24 (vinte e quatro) meses — Certisign
2 Certificado Digital — tipo A3 com midia criptografica do tipo TOKEN — 412,40
com validade de 24 (vinte e quatro) meses — Certisign
3 Certificado Digital — tipo A3 com midia criptografica do tipo SMART 395,00
CARD + Leitor — com validade de 24 (vinte e quatro) meses — VALID
4 Certificado Digital — tipo A3 com midia criptografica do tipo TOKEN — 395,00

com validade de 24 (vinte e quatro) meses — VALID

Valor médio RS 403,70

Quadro 1: Pesquisa de precos das 2 solugbes vidveis de diferentes fornecedores na internet

<« C A % e | rev=96433 * O O & v Tebahe
Certificado digital e-CPF |
Certificado digital e-CPF
S, e e Monte o seu e-CPF
e-CPF A3 com

cartdo e leitora

[ e £ } Certificado para pessoa fisica

© Valido por 2 anos e 6 meses

[ certificado com cartao e com leitora v J R$ 412,40

*imagern meraments ilustratriva 12xR$ 34,37

> Confira nossos Guias e Manuais

> 0.que é o certificado digital e-CPF

Confira se este é o certificado certo
> Renovar meu certificado para vocé. Saiba mais!

€ ¢ n (=l | rev=96433 * O O & - Tebhe

Monte o seu e-CPF
e-CPF A3 com

token

3 )
{ v ] Certificada para pessaa fisica

© Valido por 2 anos e 6 meses

\\ Certificado com token ¥ J R$ 412,40
+gom idreneria s 12(R$ 14,37
> Confira nossos Guias e Manuais

> 0O .que é o certificado digital e-CPF

Confira se este é o certificado certo
> Renovar meu certificado para vocé. Saiba mais!

https://certisign.com.br/certificados/e-cpf
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SEGMENTOS DAMENTO  SEJA PARCEIRO  POLITICAS BLOG

Inicio | e-CPF A3 em Cartdo + Leitora

e-CPF A3 em Cartdo + Leitora

Validade
tano 2anose 6 meses

Preco
R$ 395,00

@ Formato: Midia + Leitora

ita via videoconferéncia @
() Assinatura Digital de Documentos @

2 no cartéo.

emitr seu

O
Bata um papo com a gente ... -
Adicionar ao Carrinho de Compras

https://validcertificadora.com.b.

ducts/e-cpf- arte 264970125472

<« ¢ A = c cts/e-cpf 7 =441365525 Q

o o

Trabalho

Y7 CARRINHO DE COMPRAS

Infcio | e-CPF A3 em token (Pessoa Fisica)

e-CPF A3emtoken

&) PARAVOCE, PESSOA FISICA, LEVE SEU CERTIFICADO DIGITAL NO SEU TOKEN

PODE SER UTILIZADO EM QUALQUER MAQUINA, BASTA INSERIR O TOKEN NA
3 £\TRADA USB DE UM COMPUTADOR

@ & 2x o cartdo. Faciidade p
mmmmm

ia @

umentos G - Bata um papo com a gente .. d
Adicionar o Carrinho de Compras.

https://validcertificadora.com.br/products/e-cpf-a3-em-token ?variant=44136552530080

4.3.2 — eCNPJ

e Certificado Digital e-CNPJ (pessoa juridica) com Token (A3), com validade de 24 (vinte e

quatro) meses;

e Certificado Digital e-CNPJ (pessoa juridica) com midia criptografica do tipo “SMART CARD

+ Leitor” (A3), com validade de 24 (vinte e quatro) meses;

Id Descrigao da solugao (ou cenario)

Custo unitario -

R$

Certificado Digital e-CNPJ (Pessoa Juridica) — tipo A3 com midia 466,99
1 |criptografica do tipo “TOKEN” — com validade de 24 (vinte e quatro)

meses - Certisign

Certificado Digital e-CNPJ (Pessoa Juridica) — tipo A3 com midia 450,90
2 | criptografica do tipo “SMART CARD + Leitor” — com validade de 24

(vinte e quatro) meses — Certisign

Certificado Digital e-CNPJ (Pessoa Juridica) — tipo A3 com midia 539,00
3 | criptogréfica do tipo “TOKEN”- com validade de 24 (vinte e quatro)

meses — VALID

Certificado Digital e-CNPJ (Pessoa Juridica) — tipo A3 com midia 539,00
4 | criptografica do tipo “SMART CARD + Leitor” — com validade de 24

(vinte e quatro) meses — VALID

Valor médio RS 498,97

Quadro 2: Pesquisa de pregos das 2 solugdes vidveis de diferentes fornecedores na internet




€ C @ % certisign.com.br/certificados/e-cnpj b g [- e » Trabalho
Certificado digital e-CNPJ ]
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e-CNPJ A3 com
cartao e leitora

[ i o4 J Certificado para pessoa juridica

© Vilido por2 anos

ertificado com cartao e com leitora v J R$ 450 90
)

12 R$ 37,58

> Confira nossos Guias e Manuais
Valido por 2 anos v } Comprar

> 0 que é o certificado digital e-CNPJ

*imagem meramente ilustrativa.

—

Confira se este é o certificado certo

> Renovar meu certificado 5
para vocé. Saiba mais!

™

« C R % certisign.com.br/certificados/e-cnpj * oD w Trabalho

0 Certisign a=B0

ACertisign v Certificados v Assinatura Digital Identificagao SolugBes Corporativas v Seja um parceira v Blog Ajuda v Renovagéo de certificado

';S;gxaodjtdjl?r;l;:ﬂ:‘;tlpm A3 para Pessoa Juridica: no cartio, oken, M Onte o seu e-CN P J
e-CNPJ A3 com
token

v ] Certificado para pessoa juridica

© Vilido por 2 anos

v R$ 466,99

12xR$ 38,92

> Confira nossos Guias e Manuais

> 0O que é o certificado digital e-CNPJ

“imagern meramente ilustratva.

s R rificad Confira se este é o certificado certo n
enovar meu certificado g
nefovar mell centicado para vocé, Saiba mais!

https://certisign.com.br/certificados/e-cnpj

<« G @ % valideertificadora.com.br/products/e-cnpj-a3-em-token-3-anos-e-cpf-nuvem-combo?variant=52318526275744 Qa ¥ O O » Trabalho
N Infcio © Assine o Certificado e- CNPJ A3 em Carttio com a Valid
——t Certificadora

e-CNPJ A3em Token - 2anos e 6 meses
+ e-CPFNuvem 4 Meses (Combo)

e-CNPJ

Certificado digital
©-CNPJ A3 em Token - 2anos € 6 meses + e-CPF NUVEM 4 MESES (GRATUITO)

9-‘ C j\J P J ©-CNPJ A3 em Token - 2anos ¢ 6 meses

em token.

Preco
A3 R$5592 R$ 5399 poupe 4%
Formato: Token - Com midia

Emita via videoconferéncia @

Assinatura Digital de Documentos @

Parcele ern até 3x no cartdo. Facilidc ‘e
mesmo. Bata um papo com a gente ...

QR

https://validcertificadora.com. ions/combo/p t ao-e-cnpj-a3-em-token-3- of ombo
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5. ANALISE COMPARATIVA DE CUSTOS (TCO)
5.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugao Viavel 1
Custo Total de Propriedade — Memdria de Calculo

. Custo médio Custo médio
Quantidade Item .
unitario total
682 Certificados digitais do tipo A3 de RS 403,70 RS 275.323,40
Pessoa Fisica com dispositivo
criptografico - TOKEN para
armazenamento.
1 Certificado digital do tipo A3 de Pessoa RS 498,97 RS 498,97
Juridica com dispositivo criptografico —
TOKEN para armazenamento.
Total RS 275.822,37

5.2. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descricao da Estimativa de TCO ao longo dos anos
SO Rvae Ano 2026 Ano 2027 | Ano 2028 gL
Solucéo viavel RS 275.822,37 RSO RSO RS 275.822,37

6. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

Apesar de 2 (duas) solugBes se mostrarem vidveis, tanto do ponto de vista tecnoldgico quanto
econdmico, a escolha da solugcdo que fornece o TOKEN criptografico para armazenamento do
certificado justifica-se por 2 (dois) aspectos mais relevantes que trazem vantagens do ponto de
vista operacional: os servidores do TRE-SP ja estdo habituados a utilizar o TOKEN e o TRE-SP ja
conta com a infraestrutura necessdria ao seu funcionamento disponivel para instalagao nas




maquinas, sem a necessidade de adaptacdo; outro aspecto considerado como favoravel diz
respeito ao ponto de vista da praticidade, o TOKEN tem um tamanho reduzido e bastante facil
de guardar em qualquer lugar, ja o cartdo — SMART CARD necessita sempre estar associado a
leitora, que é grande e pouco pratica para transportar.

Para a presente contrata¢do, ndo ha indicacdo direta de marcas ou modelos especificos de
Autoridades Certificadoras (ACs) ou de dispositivos criptograficos (tokens). A licitacdo sera
aberta a todas as ACs que atendam aos requisitos técnicos e de seguranca estabelecidos neste
Estudo Técnico Preliminar e que sejam devidamente credenciadas na Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

No entanto, a fim de garantir a seguranca, a interoperabilidade e a conformidade legal
necessarias as operacbes do Tribunal Regional Eleitoral do Estado de Sdo Paulo, sdo
indispensaveis as seguintes especificagdes técnicas minimas, que, por sua natureza, direcionam
a solucgdo para padrées de mercado reconhecidos e homologados pelos 6rgaos reguladores:

Certificado Digital:

o Padrao ICP-Brasil: O certificado digital deve ser emitido por Autoridade
Certificadora devidamente credenciada na ICP-Brasil, em conformidade com a
Medida Proviséria n? 2.200-2/2001 e suas regulamentagdes.

o Tipo A3: Exige-se que o certificado seja do tipo A3 (com chaves armazenadas
em dispositivo criptografico inviolavel).

o Perfil CERT-JUS Institucional (e-CPF): O certificado deve possuir o perfil e-CPF,
com o atributo especifico "CERT-JUS Institucional", conforme as normas da ICP-
Brasil para a Justica, garantindo a interoperabilidade com os sistemas do Poder
Judicidrio.

o Validade: O certificado deve possuir validade minima de 24 (vinte e quatro)
meses, contados a partir da data da sua emissao.

O Garantia: O certificado deve possuir garantia de correcdo e atualizacdo
motivadas por falhas técnicas e mudancas originadas de diretrizes oriundas da
ICP-Brasil, pelo periodo minimo de 24 (vinte e quatro) meses, contados a partir
da data da sua emissdo

Midia Criptografica (Token):

o Padrao: O token criptografico deve ser compativel com as especificagdes da ICP-
Brasil para certificados A3.

O Hardware Criptografico: Deve possuir hardware criptografico dedicado, capaz
de gerar e armazenar as chaves privadas de forma segura e invioldvel,
atendendo aos requisitos da ISO/IEC 15408 (Common Criteria) EAL4+ ou
superior.

o Drivers e Compatibilidade: Deve ser compativel com os sistemas operacionais
e navegadores de internet amplamente utilizados no TRE-SP (Windows 10/11,
navegadores Chrome, Firefox, Edge) e com os principais softwares de assinatura
e sistemas eletronicos do Poder Judiciario (Ple, SEl, etc.), com drivers
disponiveis e de facil instalagao.

o Padrdo PKCS#11 e CSP/KSP: Deve ser compativel com os padrdes PKCS#11 e
interfaces de provedor de servicos criptograficos (CSP/KSP) do Windows,



garantindo a interoperabilidade com as aplica¢Ges.

A adocdo dessas especificagdes técnicas é justificada pela necessidade imperativa de garantir a
seguranca da informacéao, a validade juridica das assinaturas eletronicas, a interoperabilidade
com os sistemas do Poder Judicidrio e a conformidade com as diretrizes da ICP-Brasil e da
legislagdo pertinente. Tais requisitos ndao buscam restringir a competitividade, mas sim
assegurar que a solucdo contratada atenda plenamente as necessidades criticas e aos padrdes
regulatdrios do Tribunal Regional Eleitoral do Estado de S3o Paulo.

SUSTENTABILIDADE

Considerando a natureza da contratacdo, que envolve a emissao de certificados digitais, nao
foram encontrados critérios de sustentabilidade ambiental que se apliquem diretamente ao
objeto.

Subcontratacao

A vedacdo a subcontratagdo (Art. 122, § 29, da Lei 14.133/2021) justifica-se pela extrema
especificidade técnica e pelo rigor normativo que rege a ICP-Brasil. A natureza do objeto —
atribuicdo de identidade digital com validade juridica — exige que a execucdo seja realizada
exclusivamente pela entidade que comprovou sua aptidao técnica e credenciamento legal
perante o ITI na fase de habilitacdo. A introducdo de subcontratados no processo de
identificacdo presencial e geracdo de chaves criptograficas elevaria o risco de fraudes e
comprometeria a segurancga institucional deste Tribunal, inviabilizando a fiscaliza¢gdo direta
sobre a integridade dos procedimentos de emissao.

6.1. ANALISE DE PARCELAMENTO OU NAO DO OBJETO

Em conformidade com o disposto no artigo 40, § 32, “I” da Lei n2 14.133/2021, que estabelece
a excepcionalidade do julgamento por grupo de itens, e considerando a intrinseca relagao entre
a emissdo do certificado digital (e-CPF); e o fornecimento do dispositivo criptografico (token
USB), este Estudo Técnico Preliminar fundamenta a ndo viabilidade do parcelamento do objeto.
A contrata¢cdo em grupo Unico é a abordagem mais vantajosa para o TRE-SP, uma vez que
garante a padronizagdo tecnoldgica dos certificados e dos tokens, a interoperabilidade plena
com os sistemas eletronicos do Poder Judiciario (como o PJe e o SEl), e a responsabilidade Unica
pelo ciclo completo de vida do certificado — desde a emissdo e entrega do hardware até o
suporte e a garantia. O parcelamento em itens distintos resultaria em multiplos fornecedores,
com riscos de incompatibilidade entre certificados e tokens de diferentes fabricantes, diluicdo
da responsabilidade pela funcionalidade integrada da solu¢do, fragmenta¢cdo do suporte
técnico, e custos de gestdo contratual mais elevados, o que comprometeria a eficiéncia
operacional e a seguranca da informacdo deste Tribunal. A unificacdo do objeto visa, portanto,
a otimizagdo técnica, econdmica e administrativa da contratagao.

6.2. JUSTIFICATIVA PARA A APLICAGAO DO SISTEMA DE REGISTRO DE PRECOS

Em conformidade com o disposto no artigo 78, inciso IV, da Lei n? 14.133/2021, que classifica o
Sistema de Registro de Precos (SRP) como um procedimento auxiliar de licitacbes e
contratagdes, e no artigo 82 da mesma Lei, que estabelece suas hipdteses de aplicagao, a
presente contratacdo de certificados digitais e tokens serd realizada por meio de Registro de



Precos. Essa escolha se justifica pela imprevisibilidade das demandas e pela necessidade de
aquisicOes parceladas ao longo do periodo de vigéncia. A adog¢ao do SRP permitird ao TRE-SP
maior agilidade e flexibilidade para adquirir os certificados conforme a necessidade surgir,
otimizando a gestdao de estoque e evitando ociosidade. Em consonancia com essa abordagem,
a presente contratacdo ndo exigira quantidade minima por pedido. A auséncia de um
quantitativo minimo garante a flexibilidade para adquirir os certificados de forma pontual e agil,
evitando a compra de itens em excesso que poderiam ficar ociosos. Essa medida esta alinhada
com os principios de eficiéncia e economicidade, atendendo de forma adequada as
necessidades de substituicdo e novas emissdes de certificados digitais sem comprometer a
estabilidade do processo.

6.3. SUPORTE TECNICO E GARANTIA

A DETENTORA DA ATA sera responsavel por prover suporte técnico especializado para os
certificados digitais e os tokens criptograficos durante todo o periodo de validade do certificado.
O suporte deve cobrir questdes relacionadas a instalacdo, configuracdo, uso e resolucdo de
problemas técnicos.

Além disso, a detentora devera oferecer garantia de 24 (vinte e quatro) meses para os
certificados e dispositivos criptograficos. A garantia deve incluir a corregao de falhas técnicas e
a atualizacdo motivada por mudancgas nas diretrizes oriundas da ICP-Brasil, contadas a partir da
data de emissdo de cada certificado. Durante o periodo de garantia a detentora devera realizar
a substituicdo sem 6nus adicionais para o TRE-SP, caso o certificado ou o token apresentem
defeitos ou falhas, que nao se enquadrem em mau uso, roubo ou furto.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Estima-se:

Custo médio Custo médio

uantidade Servico .
Q ¢ unitario total

Certificados digitais do tipo A3 de Pessoa
682 Fisica com dispositivo criptografico do R$403,70 RS 275.323,40
tipo “TOKEN” para armazenamento.

Certificado digital do tipo A3 de Pessoa
1 Juridica com dispositivo criptografico do RS 498,97 RS 498,97
tipo “TOKEN” para armazenamento.

Total RS 275.822,37

8. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Declaramos que a contratac¢do da solucdo Certificados digitais do tipo A3, CERT-JUS Institucional
de Pessoa Fisica e Certificado digital do tipo A3, Pessoa Juridica com Token criptografico para
armazenamento, validade por 24 (vinte e quatro) meses é viavel, tendo sido escolhida por se
adequar as necessidades ja utilizadas por este Tribunal, bem como por se mostrar mais pratica,
trazendo os seguintes beneficios:

e Possibilidade de acesso aos sistemas do Governo Federal;
e Aumento na seguranca da informagao.

9. APROVAGCAO E ASSINATURA



A Equipe de Planejamento da Contratacdo foi instituida pelo Documento de Oficializacdo da
Demanda (doc. n2) de ... de ...de 2025.
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